КОНЦЕПЦІЯ

ІНФОРМАЦІЙНА БЕЗПЕКА СУСПІЛЬСТВА І ДЕРЖАВИ 
СТРАТЕГІЧНІ ЦІЛІ І ЗАДАЧІ ІНФОРМАЦІЙНОЇ БОРОТЬБИ

(повний варіант)
1. Інформаційна проблема.

В нинішній час визначився ряд великих досліджень про роль і місце інформації у забезпеченні національних інтересів суспільства і держави в різноманітних областях їхньої діяльності. Стало очевидним, що під впливом інформації всі сфери життя набувають нових якостей, але водночас зростає і потенційна уразливість суспільних процесів від інформаційного впливу. Інформація стала чинником, здатним призвести до великомасштабних аварій, військових конфліктів і поразці в них, дезорганізації державного управління, фінансових органів і наукових центрів. У цьому зв'язку, інформація стала вважатися стратегічним національним ресурсом, одним з основних багатств держави. Світовий обсяг виробництва інформаційної техніки і інформаційних продуктів в кінці 80-х років перевищив 500 млрд. американських доларів і до 1995 р. досяг одного трільйону доларів. В індустріально розвинених країнах це виробництво займає перше місце як по обсягу, так і по числу зайнятих в ньому людей. Під впливом інформації всі сфери життя суспільства, в т. ч. основна - економічна, набувають нових якостей - гнучкість, динамічність, тривалість. 

Розгляд інформаційної безпеки з позиції системного підходу дозволяє виділити чотири групи  інформаційно-технологічних небезпек для суспільства і держави, зумовлених досягненнями науково-технічного прогресу. 

Перша група пов'язана з інтенсивним розвитком нового вигляду зброї - інформаційної, здатної ефективно впливати на психіку людей і інформаційно - технологічну інфраструктуру держави. Аналіз сучасних досліджень в цій області вже дозволяє говорити про ефективність програмування поведінки (діяльності) окремих людей під впливом на комп'ютерні банки даних знань і інформації. 

Друга група являє собою новий вигляд соціальних злочинів, оснований на використанні досягнень сучасних інформаційних технологій: махінації з банківськими операціями; комп'ютерне хуліганство (впровадження "вірусів"); незаконне копіювання технологічних рішень та інше. На думку провідних дослідників в цій області, комп'ютер стає найбільш обіцяючим знаряддям злочину. За останні десять років електронні викрадення в економічній сфері у 
20 разів перевищили збройні пограбування. 

Третя група виявляється у вигляді електронного контролю за життям, настроєм, планами громадян, роботою політичних організацій, тотального комп'ютерного контролю за населенням країни. Високі інформаційні технології дозволяють накопичувати, зберігати і використовувати величезні масиви даних про здоров’я, соціальну активність, політичні думки, зв'язки, фінансові справи населення. 

Четверта група полягає у використанні інформаційних технологій в політичній боротьбі. Зростання впливу засобів масової інформації на хід і зміст політичних процесів, функціонування механізму влади - одна з домінуючих тенденцій сучасного суспільного розвитку. 

Боротьба за контроль над новими засобами і інформаційними структурами, їхнє використання для врахування і обробки суспільної думки стали центральною проблемою всередині політичного життя суспільства і держави. Крім того, індустріально розвинені країни прагнуть захопити в державах, що розвиваються, контроль над інформаційними процесами з метою поступового перетворення інформації, що перетворюється в політичний чинник, в інтересах встановлення свого політичного впливу, досягнення дій інших країн у своїх національних інтересах.

2.   Інформаційна безпека.

Засоби інформаційного впливу полягають в спроможності ініціювати і контролювати речовинно-енергетичні процеси, параметри яких набагато порядків вище самої інформації. В цьому зв'язку вийшли на рівень суспільної свідомості і стали суспільними такі поняття як "інформаційний простір", "інформаційний вплив", "інформаційне протиборіння", "інформаційна зброя" та ін., що відбивають тенденції розвитку інформаційного впливу на (протистоячу) сторону, що конкурує, для забезпечення переваги в економічній, технологічній, військовій і ін. областях. При цьому агресивність діяльності полягає у впливі на інформаційні потоки (ресурси) з метою ускладнити прийняття обгрунтованих організаційно-управлінських рішень. В цьому зв'язку суттєвість стратегічного інформаційного впливу полягає в тому, що по рівню інформованості держави, що відставали в сучасному світі, приречені  на відставання у відтворенні нових знань і примушені користуватися застарілими рішеннями, цілеспрямовано нав'язаними ззовні під виглядом новітніх досягнень в тій або іншій області. Тобто, держава з високим рівнем інформованості має можливість програмувати і спрямовувати в своїх інтересах розвиток слабко розвиненої в цьому відношенні держави під своїм постійним контролем. Заборона допуска колишнього СРСР до передових технологій країн "сімки" - один з прикладів відкритого застосування стратегічного інформаційного впливу часів "холодної" війни. Крім того, рівень інформаційної озброєності суспільства і вищого воєнно-політичного - політичного керівництва держави стали визначати ступінь ефективності державного і військового управління. "Хто володіє інформацією - той володіє ситуацією" -  в цьому, що стало широко відомим, прислів’ї, досить точно висловлена роль інформації в сучасному житті суспільства і держави. Чинність механізму тактичного інформаційного впливу простежується на можливості маніпулювання суспільною думкою за допомогою засобів масової інформації в умовах низької інформованості суспільства про істинний стан дій по тому або іншому питанню. Тобто, рівень інформованості суспільства стає одним з критеріїв оцінки могутності держави, найважливішим чинником виживання в боротьбі за економічну і політичну незалежність. В індустріально розвинених державах інформаційні технології, як першочергові, включені в державні стратегічні програми забезпечення національної безпеки, мають високий пріоритет по всім видам забезпечення, а їхнє виконання знаходиться під безпосереднім контролем парламенту країни. 
Так наприклад, конгрес США затвердив список з 22 критичних технологій, з яких 12 (тобто, більш 50%) є інформаційними. Сучасні дослідники приходять до висновку, що підвищення ролі інформації може призвести до принципово нових форм  війн: боротьба проти держав-конкурентів, що володіють високими інформаційними технологіями, з метою створення хаосу в їхніх інформаційних структурах і породження економічної катастрофи; збір економічної інформації про конкурентів і захист власних інформаційних ресурсів. 
В будь-якому випадку гарантом національної безпеки країни є її економічний потенціал - сукупність всіх матеріальних і духовних сил суспільства, а також спроможність держави мобілізувати ці сили для відбиття агресії і забезпечення своєї безпеки. Інформація, охоплюючи всі сфери людської діяльності, по-перше, безпосередньо підвищує економічний потенціал країни, забезпечуючи зростання матеріальних і духовних сил суспільства і створюючи умові для найбільшого приросту мобілізаційних можливостей, роль яких постійно росте, особливо для держав, у яких оборонні військові доктрини. 
По-друге, опосредовано, створюючи матеріальні і інтелектуальні ресурси країни для ефективного захисту від держав, що проводять агресивну інформаційну діяльність як на стратегічному, так і на тактичному рівнях. З Іншого боку науково-технологічний потенціал держави залежить від рівня інформаційного забезпечення праці вчених, інженерів і фахівців. Низький рівень цього забезпечення в нинішній час не дозволяє проводити дослідження на передових рубежах науки і техніки і, на думку ряду дослідників, є однією з причин "витоку мозку" з країни. Таким чином, по мірі розвитку науково - технологічного прогресу роль інформаційної безпеки суспільства і держави збільшується і її забезпечення одержує пріоритетний початок. Стало загальновизнаним, що чим вище рівень інтелектуалізації і інформованості суспільства, тим стйкіше її національна безпека, оскільки реалізація інтересів, досягнення мети держави всі більше здійснюється по засобах інформаційного, а не речовинно-енергетичного впливу. Аналіз сучасних досліджень показує, що інформаційна безпека держави характеризується ступенем її захищеності і, отже, тривалістю основних сфер життєдіяльності (економіки, науки, техніки, освіти, культури, управління, суспільної свідомості і ін.) по відношенню до небезпечних (дестабілізуючих, деструктуризуючих інтереси держави) інформаційних діянь, що ущемляють національні інтереси як по впровадженню дезінформації, так і по витягу конфіденційної інформації. Вона стала визначатися тривалістю до подібних діянь. Окрім цього, інформаційна безпека суспільства характеризується захищеністю психики і свідомості людей від небезпечних інформаційних дій: маніпулювання, дезинформації, спонукання до самознищення та ін. Джерела  інформаційних небезпек для суспільства і держави можуть бути  природніми  (об’єктивними) і  неприродніми (навмисними).  

Перші виникають в результаті ненавмисних помилок і технологічних несправностей, випадкових чинників, стихійних лих та ін.. Навмисні інформаційні дії здійснюються свідомо і цілеспрямовано. При цьому часто використовуються засоби масової інформації, радіоелектронної боротьби, спеціальні програмні засоби ("віруси") для комп'ютерних мереж. Їхня ефективність дозволила дослідникам прийти до висновку про появу особливого виду зброї - інформаційної. Об’єктами  інформаційного впливу а, отже, інформаційної безпеки є: свідомість і психіка людей; інформаційні технології різноманітного масштабу і призначення. Суб’єктами  інформаційної безпеки є органи і структури, що займаються її забезпеченням, тобто інститути безпеки законодавчої, виконавчої і судової влад. Небезпечні інформаційні дії при цьому поділяються на два типа, зовні - напрямки , що є протилежні.  Перший тип впливу пов'язаний з витягом цінної інформації з метою зниження ефективності діяльності протистоячої сторони і підвищення власної.  

Другий тип  інформаційного впливу зв'язаний з впровадженням негативної інформації з метою навести протистоячу сторону до прийняття помилкових рішень, до дій в шкоду собі. 

Таким чином, інформаційна безпека - принципово нове явище в житті суспільства і держави. Відсутність інформаційного захисту веде до втрати політичної незалежності, тобто до фактичного програшу війни невійськовими засобами, а саме - національні інтереси однієї держави перепідпорядковуються інтересам іншої держави, у якій більш високий інформаційний потенціал. 
В цьому зв'язку, під  інформаційною безпекою  слід розуміти стан нормативно - правових актів і відповідних інститутів безпеки держави, що дозволяє: постійно мати вірогідну інформацію, необхідну для прийняття обгрунтованих рішень в усіх ланках державного управління; відвернути нанесення збитків інформаційним ресурсам країни.
Характер  будь-яких масштабних збройних конфліктів і війн, в які може бути втягнена Україна, багато в чому буде визначатися домінуючими тенденціями в розвитку засобів збройної боротьби. Головну роль набуває проблема завоювання інформаційної переваги в управлінні військами (силами) і зброєю. Вже в мирний час готується і ведеться перманентна інформаційна боротьба навіть між союзниками по різним воєнно-політичним блокам. У воєнний же час вона може прийняти характер широкомасштабних спеціальних операцій. Від результатів боротьби в інформаційній сфері залежить панування в повітрі і перевага в засобах вогневої поразки.

Застосування засобів поразки в сучасних війнах носить все більш комплексний міжвидовий характер. В період першої світової війни успіх в бою і, відповідно, в операції, визначався насамперед в засобах вогневої поразки на полі бою - артилерії, яка прокладала дорогу піхоті, або, навпаки, робила наступ неможливим. Під час другої світової війни задача забезпечення переваги у вогневій поразці артилерийськими засобами не була знята, також, як і дії піхоти, але першою задачею стало панування в повітрі. В сучасних умовах жодна з цих задач не знімається, але всі вони упереджуються задачою досягнення інформаційної переваги над військами (силами) і зброєю.

На це повинні бути націлені значні, все зростаючі зусилля щодо оснащення Збройних Сил України відповідною технікою, щодо відпрацювання необхідної стратегії інформаційної боротьби і способів її реалізації у воєнних конфліктах різного масштабу. Цій задачі повинні бути підпорядковані й відповідні зусилля по забезпеченню необхідними засобами інформаційної боротьби різнорідних військ і сил.

СТРАТЕГІЧНІ ЦІЛІ І ЗАДАЧІ ІНФОРМАЦІЙНОЇ БОРОТЬБИ

Загальною стратегічною метою інформаційної боротьби є забезпечення переваги у вирішенні задач, що стоять, однією із сторін за рахунок досягнення переваги над протиборствуючою стороною на інформаційному рівні.

Частковими стратегічними цілями інформаційної боротьби є:

·  формування інформаційного простору, який би забезпечував безпеку природи, людини, соціальної (національної) групи, суспільства від прояв різного роду факторів ризику;

·  оптимізація взаємовідносин різних цивілізацій, створення єдиного безпечного інформаційного простору в Україні, Європі та світі;

·  освічення суспільства в галузі інформаційної безпеки;

·  пілкування про наявність достатніх і захищених інформаційних ресурсів і інформаційних потоків для підтримання життєдіяльності та життєздатності, стійкого функціонування і розвитку суспільства і держави;

·  підтримання постійної готовності до адекватних дій в інформаційному протиборстві, ким би воно не було нав’язане.

Для досягнення стратегічних цілей вирішуються наступні стратегічні задачі:

·  прогнозування можливих негативних інформаційних дій на природу, людину, соціальну (національну) групу, суспільство і державу;

·  виявлення причинно-слідчих зв’язків фактору ризику і наслідків реалізації для суспільства і держави;

·  прогнозування основних напрямків розвитку інформатизації в інтересах його безпеки;

·  визначення співвідношення інформаційної дії інформатизації та безпеки природи, людини, групи, суспільства і держави;

·  вироблення мір протидії інформаційним небезпекам і загрозам, негативним інформаційним діям на індивідуальну та суспільну свідомість, психику людей;

·  забезпечення фізичної безпеки і нормального функціонування об’єктів інформаційних ресурсів;

·  обмеження доступу до інформації, яка складає державну, воєнну, технологічну і комерційну таємницю.

3.
Військово-інформаційна  безпека

Аналіз досліджень по військовій тематиці дозволяє зробити висновок, що у військовій справі настає новий етап розвитку: ефективність сучасних засобів поразки всі більше визначається не стільки вогневою міццю, скільки ступенем інформаційного забезпечення. Інформатизація збройних сил стала пріоритетною задачею військово-технічої політики економічно розвинених держав. В змісті військових дій всі більше зростає значимість інформаційного протиборіння. Перевага в ступіні інформованості стає неодмінною умовою перемоги в війні, що переконливо доводить досвід збройних конфліктів і локальних війн сучасності. Зростання ролі інформаційної боротьби стирає межу між війною і миром. 
Збройні сили ряду держав (коаліцій) знаходяться в постійному протиборінні, а військові інформаційні структури і в мирний час вирішують задачі, характерні для війни. Сучасні дослідники традиційно виходять з посилки, що інформаційна війна ніким не оголошувалася і ніколи не припинялася, ведеться потайно і не знає кордонів в просторі і часу. Інформація стала чинником, здатним спровокувати військовий конфлікт, але і призвести до поразці у війні. Інформаційна боротьба стала обов'язковою. Це є об'єктивно існуючі тенденції розвитку матеріальної основи, що складають загальновійськові, а відповідно - форм і засобів збройної боротьби призвели до появи таких нових наукових категорій, як "інформаційна боротьба", "засоби інформаційної боротьби", "інформаційна зброя".  

Як відомо, бойовий потенціал протистоячих угруповань військ (сил) реалізується в ході військових дій в результаті взаємодії двох його основних компонентів - військового і інформаційного. Ця взаємодія відбувається в умовах постійного впливу на кожний з них з боку супротивника. При цьому правомірність використання поняття "інформаційна зброя" визначається тим, що в контексті застосування інформації в якості засобів боротьби, вона може характеризуватися такими  показниками, як цілеспрямованість, розпізнавання, розосередженість, масштабність впливу, досяжність, швидкість доставки, комплексність впливу на технічні засоби, системи управління і особовий склад армії і флоту. Вироблення задуму і прийняття організаційно-управлінських рішень в системах управління військами (силами) на основі інформаційного зведення про поточну ситуацію і його зіставлення з гіпотичними або еталонними описами. В ерготичних системах, до яких відносяться АСУ військового призначення, це зведення включає в себе частини, що  формалізуються і неформалізуються. В обчислювальних приладах частина, яка  формалізується, представлена інформаційними ресурсами, компонентами яких є данні і знання. Останнє відбивається в декларативній або процедурній формах. 

Процедурні знання визначають засіб обробки даних і декларативних знань, направлених на вироблення обгрунтованих рішень. Вони втілені в конкретних програмних алгоритмах обробки інформації і управління. Знання цих алгоритмів дозволяє вирішувати задачі впливу на поведінку протиборствуючої сторони в двох напрямках: цілеспрямовано формувати дезінформацію таким чином, щоб примусити протистоячу сторону приймати бажані для іншої сторони рішення; впливати на функціонування систем управління супротивника з метою руйнування окремих дільниць програм, їхні модифікації, створення умов, що ускладнюють їхнє функціонування. Такий вплив може бути здійснений шляхом впливу існуючих програмних вірусів, логічних бомб і ін.. Сказане дозволяє сформулювати  основний принцип  боротьби на інформаційному рівні: цілеспрямований комплексний вплив на інформаційні ресурси протистоячої сторони. Останнє підтверджує правомірність прийнятої методології дослідження, що розглядає військово-інформаційну безпеку як складову інформаційної безпеки. Такий методологічний підхід не суперечить сучасним досягненням кібернетики, що розглядають інформацію як зв'язок в будь-яких інформаційних системах, визначаючих їхню цілісність, тривалість і ефективність функціонування. Виходячи з положень теорії конфлікту і теорії цілеспрямованих систем, обидві протиборствуючі сторони можна розглядати як єдину складну систему, поведінка якої в значному ступені визначається поточним станом інформаційних ресурсів і ступенем доступності до цих ресурсів для кожної з них. При цьому ступінь цілісності і тривалості функціонування загальної системи залежить від рівня досягнутої переваги "по включенню" через інформаційні канали однієї сторони в свій контур рефлексивного управління сил і засобів інший сторони. Таким чином, об'єктом інформаційної боротьби є інформаційні ресурси як своєї, так і протиборствуючої сторони. 

Інформаційній боротьбі притаманні наступні основні закономірності: використання загальних об'єктивно існуючих фізичних полів для інформаційного забезпечення функціонування систем і засобів озброєння і військової техніки; збільшення глибини інформаційного зіткнення  систем управління і значного скорочення часу на проведення операцій по добуванню, аналізу і розподілу інформації; зменшення вільних ділянок частотного діапазону і збільшення його енергетичної завантаженості; одночасне використання великої кількості функціонально об'єднаних засобів, побудованих на різноманітних фізичних принципах; комплексне застосування різнорідних систем і засобів згідно єдиного задуму і плану в складі єдиної системи управління. 

Висновки сучасних дослідників дозволяють очікувати в майбутньому збільшення кількості точок взаємного інформаційного впливу протиборствуючими сторонами; зростання обсягу змістовної інформації, зменшення часу на її обробку і темпу її поновлення; використання доступної для обох сторін  інформації про окремі об'єкти (цілі), або їхньої великої сукупності, в якості вхідної при плануванні воєнних дій і реалізації задумів. Досягнута однією із сторін інформаційна перевага може бути реалізована в терміні оцінки стану сил протиборствуючих сторін, що випереджає і впливає на її інформаційні ресурси різноманітними засобами з метою ускладнити прийняття адекватного реальній обстановці рішення і управління військами (силами). 

Сказане дозволяє визначити основні поняття інформаційної боротьби. Метою інформаційної боротьби є забезпечення переваги в рішенні задач, що стоять за однією із сторін, за рахунок досягнення переваги над протиборствуючою стороною, на інформаційному рівні. В контексті сказаного інформаційна боротьба виявляється в двох основних напрямках: боротьба за вірогідну інформацію і боротьба за вплив на інформаційне уявлення протиборствуючої сторони. Мета інформаційної боротьби досягається вирішенням кожною з протиборствуючих сторін наступних взаємозв’язаних задач: цілеспрямоване добування вірогідної інформації про стан і діяльність своїх об'єктів і об'єктів протиборствуючої сторони жорсткими вимогами до її якості, обсягу, повноти, темпу поновлення; цілеспрямований і комплексний вплив на інформаційні ресурси протиборствуючої сторони на всіх фазах її виробництва, розподілу і використання; захист своїх інформаційних ресурсів від впливу на них з боку супротивника на всіх фазах їхнього виробництва. При протиборінні сторін з інтегрованими системами управління, як показано вище, вхідна інформація для реалізації своїх планів є єдиною, а цілі - протилежними. При такому тлумаченні конфлікт розглядається як засіб взаємодії складних систем. Задача оцінки ефективності управління (Эу) в умовах інформаційної боротьби зводиться до зменшення залежності:

                                  Эу = F (Кбг, До, Ку, Коб, Ке, Киб),

де Кбг, До, Ку, Коб, Ке, Киб - значення показників бойової готовності, оперативності, тривалості, обгрунтованості, скритності управління і готовності до інформаційної боротьби відповідно.

Для кількісної оцінки обгрунтованості управління вводиться показник, що враховує ступінь адекватності рішення, яке приймається, в обстановці, що склалася:

Ку = max min F (Ку, Кm, Nу, Nm) при Тр Трд,

Ку Кm

де Ку - оптимальне управлінське рішення в поточній ситуації інформаційної боротьби; Ку - безліч всіх допустимих рішень по управлінню в поточній ситуації інформаційної боротьби; Кm - безліч всіх допустимих рішень супротивника по його відповідним діям; Nу (Nm) - обсяг інформації про свої війська (про супротивника), на підставі якого приймається рішення на управління; Тр - необхідний час на прийняття рішення по поточній ситуації, його доведення і виконання в умовах інформаційної боротьби; Трд - допустимий час з урахуванням необхідності реалізації рефлексивного управління в конкретній поточній ситуації. 

Вибір кращої стратегії управління в умовах інформаційної боротьби залежить від реалізації переваг по одному з показників (або декільком з них) з урахуванням прогнозу на очікувану тривалість інформаційної переваги і спроможності системи управління оперативно (в масштабі часу, близькому до реального) прогнозувати зміни в стратегії і діях супротивника. В цьому зв'язку для оцінки ефективності системи управління в умовах інформаційної боротьби доцільно не використовувати критерій вигляду:

П = max min Пуф (Кбг, Ке, Ку, Коб, Кс, Киб, А, Б, З, Пут),

А і А, Б і Б, 

де  Пуф і Пут - фактично необхідний ефект від застосування систем управління; 

А (Б) - стратегії управління протиборствуючих сторін А і Б своїми силами і засобами в умовах інформаційної боротьби; 

З - поточні умови обстановки, використання яких дозволяло оцінити максимально можливу ефективність управління в умовах активної протидії з боку супротивника. 

Ефективність функціонування системи управління військами, силами і зброєю в значному ступені залежить від адекватності, що входить в їхній склад спеціального математичного забезпечення, відбиття поглядів супротивника на застосування своїх засобів і систем озброєння і на підсилення ролі впливу на інформаційні ресурси іншою стороною як чинника забезпечення переваги в ході військових дій. При цьому системі розвідки придаються додаткові активні функції, що перетворюють її в систему рефлексивної розвідки. Особливість останньої полягає в тому, що об'єкти розвідки включаються в контур інформаційного впливу за рахунок в часу оцінки, що відбиває стан сил і засобів протиборствуючої сторони і впливу на засоби розвідки (інтегровані із засобами управління) різноманітними засобами. Використання закономірностей інформаційної боротьби в якості основи концепції, визначаючої систему поглядів на прийняття інформаційно-управлінських рішень в умовах інформаційної протидії, створює необхідні передумови для забезпечення власним системам управління такої переваги в рівні інформації, що дозволяє "управляти" протиборствуючою стороною спрямовуючи її діяльність в своїх інтересах під постійним інформаційним контролем. Таким чином, взаємодія систем управління протиборствуючих (що конкурують) сторін в мирний і в воєнний час має яскраво висловлений конфліктний характер на інформаційному рівні, що виявляється в боротьбі за вірогідну інформацію і в нав’язуванні протиборствуючій стороні бажаного інформаційного уявлення, що представляє  суттєвість  інформаційної боротьби. Перевага в інформаційній боротьбі є вирішальним чинником позитивного вирішення протиборіння військ і сил в ході військових дій. Вона досягається за рахунок повної автоматизації всіх прийомів інформаційної боротьби на основі підвищення рівня інформованности (командирів, що командують) і їхніх органів управління (штабів) і скорочення часу вироблення організаційно-управлінських рішень. Розвиток теорії інформаційної боротьби в умовах паритету звичайних засобів збройної боротьби в рамках оборонного характеру військової доктрини дозволяє отримати переваги в ступені обгрунтованості рішень, що виробляються, по оцінці воєнно-стратегічної обстановки і упереджуючому  впливі на канали розвідки і інформаційні канали управління з метою своєчасної дезорганізації дій супротивника і нав’язуванні йому своєї волі шляхом формування бажаного інформаційного образу, а також захищатися від аналогічних дій протиборствуючої сторони. 

Сказане дозволяє стверджувати, що під військово-інформаційною безпекою слід розуміти стан відповідних інститутів безпеки збройних сил, що дозволить:  постійно мати вірогідну інформацію, необхідну для прийняття обгрунтованих рішень в усіх органах військового управління; відвернути нанесення збитків інформаційним ресурсам військ (сил).

  4.   Стратегія інформаційної боротьби

Інформаційна боротьба, як було показане вище, є протиборіння сторін за завоювання переваги по кількості, якості і швидкості здобування інформації, її вчасному аналізу і застосуванню. Вона передбачає постійне вдосконалення інформаційних технологій з обов'язковим проведенням заходів по підвищенню їхнього захисту від впливу супротивника. Інформаційна боротьба зародилася у глибокій стародавності, але отримала стратегічний характер тільки в кінці XIX - на початку XX сторіччя. 
В 1945 р. США захопили і вивезли з Німеччини в якості трофеїв біля 350 тис. патентів і понад 1 млн. винаходів, зміст яких визначався 
40 тис. нових понять по всім галузям науки і техніки. Дану операцію назвали "висеченням мозку германської нації". Її результати дозволили США підвищити конкурентність своїх товарів і захопити економічне лідерство у послабленому війною світі. 
В 1991 р. . При проведенні операції "Буря в пустелі" США змогли скопіювати всі архіви в ході дій багатонаціональних сил. Для проведення цієї акції була замовлена і застосована спеціальна техніка, що володіє високою швидкістю копіювання документів. В 1994 р. США мали з Японією дві спільні програми. За пропозицією американської сторони кількість програм була збільшена до семи, причому всі нові програми були по інформаційним технологіям. Враховуючи інформаційну агресивність США, в колишньому СРСР була розроблена теорія шифрів, що дозволила захопити світове лідерство в області закриття інформації, а в нинішній час Росія має єдину в мирі Академію криптограм і шифрів. Наведені приклади дозволяють стверджувати, що досягнення в області зв'язку, кібернетики і інформатики стосовно нових засобів збору, обробки і передачі інформації, в методиці і засобах комп'ютерного моделювання обстановки і дій, в сфері криптоаналізу та ін., призвели до появи нового явища в сучасній військовій справі - інформаційної війни.

 Досліджуючи інформаційне протиборіння учені і фахівці в основному використовують  три поняття: 

·  боротьба з системами управління; 

·  інформаційна боротьба; 

·  інформаційна війна. 

Перше поняття отримало тривке застосування в 70-і роки, а друге і третє - з початку 90-х років, після війни в районі Перської затоки. В нинішній час інформаційна війна зведена в ранг національної стратегії США, досліджується вченими Росії, її теорія стає складовою військової науки. Аналіз наукових джерел в цій області дозволяє зробити висновок, що стратегія інформаційної війни полягає в тому, щоб показати потенційному супротивнику перевагу в інформації і можливості по руйнуванню його інформаційних ресурсів. Це повинно спонукати супротивника відмовитися від війни, виявивши її безперспективність для себе. Якщо стримування не спрацює, застосувати масовано всі наявні засоби інформаційної війни. 

Таким чином, інформаційна війна передбачає три стратегічні мети: 

·  у мирний час - електронне устрашіння;

·  в загрозливий період - вибіркове і інтенсивне застосування електронних засобів проти інформаційних структур військового і громадянського призначення; 

·  під час військового конфлікту - масованне застосування вогневих і електронних засобів по всім названим вище об'єктам. Боротьба з системами ведеться в організаційній єдності двох основних цілей: наступальної - введення в оману, дезорганізація або знищення інформаційної інфраструктури супротивника, а також повне порушення процесу оперативного управління його військами, силами і засобами;  оборонної - захистити від впливу супротивника свої інформаційні ресурси і процес управління. 

Суть цієї боротьби полягає в тому, щоб, скористувавшись уразливими місцями системи управління, зв'язку, комп'ютерного забезпечення і розвідки супротивника, знизити ефективність їхньої роботи, створити у супротивника невірну картину обстановки або викривлене уявлення щодо її, і в умовах дефіциту часу примусити його до помилкових дій. Це дозволить своїм органам управління, використовуючи переваги в часу і в вірогідності інформації, випередити супротивника в оцінці стратегічної обстановки, прийнятті рішення, плануванні і в доведенні наказів до виконавців, перевірці планів дій розиграшу на автоматизованих системах моделювання військових дій, і нарешті, в остаточній організації бойового застосування військ і сил. 

Боротьба з системами управління і інформаційна боротьба в сукупності дозволяють забезпечити не тільки раптовість, але і, ще до початку вогневого впливу, захопити і утримувати стратегічну ініціативу, зберігаючи за собою можливість швидко і на сприятливих для себе умовах завершити військовий конфлікт. Відомі публікації дозволяють встановити наступні аспекти боротьби з системами управління і інформаційної боротьби: введення супротивника в оману; забезпечення безпеки своїх операцій; психологічні операції; радіоелектронну боротьбу; знищення. 

Введення в оману - елемент військової хитрості, що дозволяє створити у супротивника невірне уявлення про дійсне положення і стан протистоячих йому сил, про задум, терміни і характер діяльності, змушуючи його діяти невигідним для нього чином. Засобами імітації, дезінформації, невірною радіоелектронною обстановкою і демонстрантивними діями всього лише однієї бригади морської піхоти США в районі Перської затоки в 1991 р. примусили іракців відволікти для протидесантної операції 7 дивізій. 

Забезпечення безпеки своїх операцій - являє собою зрив зусиль супротивника по поразці протистоячих йому військ (сил). Засобами захисту тут є протидії розвідці супротивника, розвідка супротивника, маскування, збереження в таємниці задуму операції, радіоелектронне придушення, вогневий вплив і ін. Засоби психологічних операцій в інформаційній боротьбі включають: устрашіння військовослужбовців, вихвалення іншого образу життя; підрив довіри до власних військових і громадянських керівників; розповсюдження незадоволення і паніки; підбиття до непокори, дезертирства і здачі в полон, підтримання ураженьських і капітулянтських настроїв. 

В 1991 р. американська радіостанція "Голос затоки", що віщала для іракців 18 годин на добу, домоглася у них такого авторитету, що передавши повідомлення про наближення коаліційних військ до столиці Кувейту, сприяла початку масової втечі з міста іракських військ. 60 % іракців, що здавалися в полон, слухали іноземні передачі, не дивлячись на заборону використання в армії радіоприймачів. 

Радіоелектронна боротьба передбачає здійснення радіоелектронного придушення шляхом створення перешкод засобами зв'язку, раділокації, навігації, комп'ютерного забезпечення, космічного, авіаційного, наземного і морського базування супротивника. Успішність дій сил США по радіоелектронному придушенню засобів радіолокації і зв'язку Іраку в діапазоні 70 МГц...18 ГГц була обумовлена наявністю у коаліційних сил новітніх засобів радіоелектронної боротьби. Крім того, закуплені Іраком у Франції системи ППО, містили в комп'ютерах логічні бомби і віруси що дистанційно, електронним шляхом, були введені в діюі без застосування засобів вогневої поразки, виключили можливість застосування сил протиповітряної оборони з початком військових дій.

Знищення - запорукою успіху при цьому є максимально можливе і одночасне використання всіх сил і засобів при тісній їхній взаємодії для поразки важливих, уразливих ланок інформаційної інфраструктури і системи управління супротивника. При цьому до уразливих ланок інформаційних структур відносяться радіолокаційні станції, засоби спостереження і розвідки, вузли і лінії зв'язку, що передають, і приймальні центри зв'язку, радіорелейні станції, стаціонарні навігаційні засоби, телевізійні і радіомовні станції. 

До критично важливих уразливих ланок відносяться найбільш важливі частини, що складають системи управління, знищення яких тягне за собою негайне зниження можливості по управлінню військами і силами. Ними є військові і цивільні органи управління всіх рівнів з їхнім електронним обладнанням, супутникові системи спостереження, розвідки, зв'язку, навігації. 

Таким чином, інформаційна війна являючи собою застосування несмертельних засобів боротьби, дозволяє досягнути переваги інформації і таким засобом істотно вплинути на хід і результат військових дій.

В И С Н О В К И 

1. Широкомасштабна інформатизація ЗС у поєднанні з інтеграцією інформаційних систем є глобальною тенденцією підвищення якості і ефективності управління військами (силами).

2.   Політика США, яка на сегодні фактично є одноосібним  лідером у богатополюсному світі, що формується, спрямована на закріплення вже існуючих позицій та створення нових механізмів обмеження впиву Росії як на геополітичному, так і регіональному рівнях, в т.ч. на пострадянському просторі.

3. На сьогодні на Європейському континенті відбуваються формування одного з найпотужніших інтегрованих центрів економічного розвитку, політичного впливу та воєнної могутності під потронажем ФРН та Франції. Його становлення та зміцнення має здійснюватись за рахунок подальшої інтеграції Європи на базі Європейського союзу, спираючись на військові структури НАТО та ЗЄС, ядерну парасольку Франції та Великобританії і економічну могутність ФРН. Зважаючи на те, що  нові та майбутні члени НАТО з числа країн ЦСЄ будуть стали та будуть ставати повноправними членами об’єднаної Європи, вона поступово прагнутиме до  зменшення ролі та впливу США на Європейському континенті.

4. Стан воєнно-політичної обстановки, тенденції та напрямки її розвитку свідчать, що процес поширення НАТО на Схід є визначальним у формуванні воєнно-політичної обстановки як на європейському континенті в цілому, так і довкола України, зокрема. Поширення НАТО є об’єктивний процес і несе в собі загрози, що визнається абсолютною більшістю країн Західної Європи, ЦСЄ, Балтії та СНД, за винятком Росії та Білорусі, які не можуть ні протистояти цьому процесові, ні суттєво вплинути на його хід, враховуючи реальний стан в економіці та збройних силах цих країн.     

Процес поширення НАТО, з  погляду інтересів безпеки України, має в цілому  стабілізуючий характер, але його практична реалізація багато в чому нестиме кон’юктурне навантаження і не виключає ускладнень як між самими кандидатами, так і третіми країнами.

5. Характер  будь-яких масштабних збройних конфліктів і війн, в які може бути втягнена Україна, багато в чому буде визначатися домінуючими тенденціями в розвитку засобів збройної боротьби. Головну роль набуває проблема завоювання інформаційної переваги в управлінні військами (силами) і зброєю. Вже в мирний час готується і ведеться перманентна інформаційна боротьба навіть між союзниками по різним воєнно-політичним блокам. У воєнний же час вона може прийняти характер широкомасштабних спеціальних операцій. Від результатів боротьби в інформаційній сфері залежить панування в повітрі і перевага в засобах вогневої поразки.

6. Інформаційна безпека - принципово нове явище в житті суспільства і держави. Відсутність інформаційного захисту веде до втрати політичної незалежності, тобто до фактичного програшу війни невійськовими засобами, а саме - національні інтереси однієї держави перепідпорядковуються інтересам іншої держави, у якій більш високий інформаційний потенціал.
